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50
Sicherheitswert von 100

42 / 42
Kernprüfungen bewertbar · 100 %

16
Bestanden

15
Warnungen

11
Fehler

0
Nicht verfügbar

42
Kernprüfungen

Ausgeführte Prüfungen

Alle Einträge sind verlinkt. Eine Prüfung auswählen, um direkt zum Ergebnis und den technischen Details zu springen.

Entra
Conditional-Access-Baseline
ENTRA-CA-BASELINE

Fehler

MFA Erzwingung
ENTRA-MFA-ENFORCE

Fehler

MFA Registrierung und Fähigkeit
ENTRA-MFA-REG

Fehler

Shared Secrets in Entra Anwendungen
ENTRA-SECRETS

Fehler

Zertifikate in Entra Anwendungen
ENTRA-CERTIFICATES

Fehler

Anmeldeversuche außerhalb Europas
ENTRA-NON-EU-SIGNINS

Warnung

Benutzer-Selbstbedienung und App-Zustimmung
ENTRA-USER-SETTINGS

Warnung

Globale Administratoren
ENTRA-GLOBAL-ADMINS

Warnung

Inaktive Benutzer
ENTRA-INACTIVE-USERS

Warnung

Notfallkonten
ENTRA-BREAKGLASS

Warnung

Administrative Änderungen
ENTRA-ADMIN-AUDIT

Information

Lizenzbestand und Lizenzverteilung
ENTRA-LICENSE-INVENTORY

Information

Conditional-Access-Ausschlüsse
ENTRA-CA-EXCLUSIONS

Bestanden

Externe Benutzer mit Administratorrollen
ENTRA-EXTERNAL-ADMINS

Bestanden

Inaktive Gastkonten
ENTRA-STALE-GUESTS

Bestanden

Lizenzen auf deaktivierten Benutzern
ENTRA-DISABLED-LICENSES

Bestanden

Exchange
Exchange Schutzrichtlinien
EXO-PROTECTION-POLICIES

Fehler

Postfachauditierung
EXO-MAILBOX-AUDIT

Fehler

SPF, DKIM und DMARC
EXO-DOMAIN-AUTH

Fehler

Externe automatische Weiterleitungen
EXO-EXTERNAL-FORWARDING

Warnung

Quarantänezuweisungen
EXO-QUARANTINE-ACTIVE

Warnung

SMTP AUTH
EXO-SMTP-AUTH

Warnung

Quarantänebenachrichtigungen
EXO-QUARANTINE-NOTIFY

Bestanden

Intune
Nicht konforme Geräte
INTUNE-NONCOMPLIANT-DEVICES

Fehler

Geräte ohne primären Benutzer
INTUNE-NO-PRIMARY-USER

Warnung

Veraltete oder inaktive Geräte
INTUNE-STALE-DEVICES

Warnung

Fehlerhafte Intune Konfigurationen
INTUNE-POLICY-ERRORS

Bestanden

Intune Aktivierung
INTUNE-ACTIVE

Bestanden

Intune Gerätezertifikate
INTUNE-CERTIFICATES

Bestanden

Jailbreak- oder Root-Geräte
INTUNE-JAILBROKEN

Bestanden

Nicht konforme Richtlinienzuweisungen
INTUNE-POLICY-NONCOMPLIANT

Bestanden

Windows Mindestversion
INTUNE-OS-VERSION

Bestanden

Teams
Private und freigegebene Kanäle
TEAMS-SPECIAL-CHANNELS

Information

Nicht verwendete Teams
TEAMS-INACTIVE

Bestanden

Teams-Besitzer
TEAMS-OWNERS

Bestanden

SharePoint
Anonyme Freigabelinks
SP-ANONYMOUS-LINKS

Fehler

Tenantweite externe Freigabe
SP-TENANT-SHARING

Fehler

Externe Freigabe auf Websites
SP-SITE-SHARING

Warnung

Gastablauf und Reauthentifizierung
SP-GUEST-LIFECYCLE

Warnung

Sensible extern freigegebene Websites
SP-SENSITIVE-SHARING

Warnung

Websites ohne Besitzer
SP-SITE-OWNERS

Warnung

Datei- und Ordner-Tiefenscan
SP-DEEP-SCAN

Information

Inaktive SharePoint-Websites
SP-INACTIVE-SITES

Bestanden

OneDrive Speicherquoten
OD-QUOTAS

Bestanden

Standard-Linktyp und Berechtigung
SP-DEFAULT-LINK

Bestanden

Defender
Microsoft Secure Score
DEFENDER-SECURE-SCORE

Warnung

Defender Lizenz- und Servicepläne
DEFENDER-LICENSES

Bestanden

Offene Sicherheitswarnungen
DEFENDER-OPEN-ALERTS

Bestanden



Erstellt

05.08.2026 16:18:09

Tenant ID

00000000-1111-2222-3333-444444444445

Initiale Domäne

musterfirmademo.onmicrosoft.com

Module

Entra, Intune, Teams, SharePoint, Defender, Exchange

Inaktive Benutzer

30 Tage

Inaktive Geräte / Teams

30 / 90 Tage

Inaktive SharePoint-Websites

180 Tage

SharePoint-Tiefenscan

Deaktiviert

Anmeldeprotokolle

30 Tage

Credential Warnzeit

30 Tage

Prüfumfang

Die folgende Tabelle enthält alle Kernprüfungen, die aus den ausgewählten Modulen erwartet werden.

Entra MFA Registrierung und Fähigkeit ENTRA-MFA-REG Fehler

Entra MFA Erzwingung ENTRA-MFA-ENFORCE Fehler

Entra Inaktive Benutzer ENTRA-INACTIVE-USERS Warnung

Entra Lizenzen auf deaktivierten Benutzern ENTRA-DISABLED-LICENSES Bestanden

Entra Anmeldeversuche außerhalb Europas ENTRA-NON-EU-SIGNINS Warnung

Entra Zertifikate in Entra Anwendungen ENTRA-CERTIFICATES Fehler

Entra Shared Secrets in Entra Anwendungen ENTRA-SECRETS Fehler

Entra Globale Administratoren ENTRA-GLOBAL-ADMINS Warnung

Entra Notfallkonten ENTRA-BREAKGLASS Warnung

Entra Externe Administratoren ENTRA-EXTERNAL-ADMINS Bestanden

Entra Benutzer-Selbstbedienung und App-Zustimmung ENTRA-USER-SETTINGS Warnung

Entra Inaktive Gastkonten ENTRA-STALE-GUESTS Bestanden

Entra Conditional-Access-Baseline ENTRA-CA-BASELINE Fehler

Entra Conditional-Access-Ausschlüsse ENTRA-CA-EXCLUSIONS Bestanden

Exchange Quarantänezuweisungen EXO-QUARANTINE-ACTIVE Warnung

Exchange Quarantänebenachrichtigungen EXO-QUARANTINE-NOTIFY Bestanden

Exchange SPF, DKIM und DMARC EXO-DOMAIN-AUTH Fehler

Exchange Exchange Schutzrichtlinien EXO-PROTECTION-POLICIES Fehler

Exchange Externe Weiterleitungen EXO-EXTERNAL-FORWARDING Warnung

Exchange SMTP AUTH EXO-SMTP-AUTH Warnung

Exchange Postfachauditierung EXO-MAILBOX-AUDIT Fehler

Intune Intune Aktivierung INTUNE-ACTIVE Bestanden

Intune Fehlerhafte Intune Konfigurationen INTUNE-POLICY-ERRORS Bestanden

Intune Veraltete oder inaktive Geräte INTUNE-STALE-DEVICES Warnung

Intune Nicht konforme Geräte INTUNE-NONCOMPLIANT-DEVICES Fehler

Modul Kernprüfung Check ID Status



Intune Jailbreak- oder Root-Geräte INTUNE-JAILBROKEN Bestanden

Intune Geräte ohne primären Benutzer INTUNE-NO-PRIMARY-USER Warnung

Intune Windows Mindestversion INTUNE-OS-VERSION Bestanden

Teams Nicht verwendete Teams TEAMS-INACTIVE Bestanden

Teams Teams-Besitzer TEAMS-OWNERS Bestanden

SharePoint Tenantweite externe Freigabe SP-TENANT-SHARING Fehler

SharePoint Externe Freigabe auf Websites SP-SITE-SHARING Warnung

SharePoint Anonyme Freigabelinks SP-ANONYMOUS-LINKS Fehler

SharePoint Standard-Linktyp und Berechtigung SP-DEFAULT-LINK Bestanden

SharePoint Gastablauf und Reauthentifizierung SP-GUEST-LIFECYCLE Warnung

SharePoint Websites ohne Besitzer SP-SITE-OWNERS Warnung

SharePoint Inaktive SharePoint-Websites SP-INACTIVE-SITES Bestanden

SharePoint Sensible extern freigegebene Websites SP-SENSITIVE-SHARING Warnung

SharePoint OneDrive Speicherquoten OD-QUOTAS Bestanden

Defender Defender Lizenz- und Servicepläne DEFENDER-LICENSES Bestanden

Defender Microsoft Secure Score DEFENDER-SECURE-SCORE Warnung

Defender Offene Sicherheitswarnungen DEFENDER-OPEN-ALERTS Bestanden

Prüfergebnisse

Entra

ENTRA · ENTRA-CA-BASELINE

Conditional-Access-Baseline
Fehler Critical

Zurück zum Prüfverzeichnis

0 aktive Richtlinien; 0 Richtlinien blockieren Legacy Authentication; 0 Richtlinien sind nur im Report-Only-Modus.

Empfehlung: Baseline für alle Benutzer, Administrator-MFA, Legacy-Auth-Block, Gäste, Sicherheitsinformationsregistrierung und
Gerätezugriff vollständig abdecken.

ENTRA · ENTRA-MFA-ENFORCE

MFA Erzwingung

Fehler Critical

Zurück zum Prüfverzeichnis

Es wurde keine aktivierte MFA Erzwingung über Security Defaults oder Conditional Access erkannt.

Empfehlung: Eine belastbare MFA Richtlinie über Conditional Access einrichten oder Security Defaults aktivieren.

Modul Kernprüfung Check ID Status



ENTRA · ENTRA-MFA-REG

MFA Registrierung und Fähigkeit

Fehler High

Zurück zum Prüfverzeichnis

45 von 68 aktiven internen Benutzern erfüllen die MFA Registrierungsanforderung nicht vollständig.

Empfehlung: Für alle aktiven Benutzer eine zulässige MFA Methode registrieren. Registrierte Methoden zusätzlich gegen die
Authentifizierungsmethodenrichtlinie prüfen.

Details (45)

Anna Albrecht anna.albrecht@musterfirma.example False False Keine MFA Methode registriert

Administrator administrator@musterfirma.example False False Keine MFA Methode registriert

Bettina Bergmann bettina.bergmann@musterfirma.example False False Keine MFA Methode registriert

Carla Conrad carla.conrad@musterfirma.example False False Keine MFA Methode registriert

Doreen Dietrich doreen.dietrich@musterfirma.example False False Keine MFA Methode registriert

Musterfirma Kreativteam kreativteam@musterfirma.example False False Keine MFA Methode registriert

Ausführung-Lieferung Ausfuehrung-Team@musterfirma.example False False Keine MFA Methode registriert

Erik Ebert erik.ebert@musterfirma.example False False Keine MFA Methode registriert

Hannes Hartwig hannes.hartwig@musterfirma.example False False Keine MFA Methode registriert

Klaus Kessler klaus.kessler@musterfirma.example False False Keine MFA Methode registriert

Julia Junker julia.junker@musterfirma.example False False Keine MFA Methode registriert

Lena Lindner lena.lindner@musterfirma.example False False Keine MFA Methode registriert

Eventteam eventteam@musterfirma.example False False Keine MFA Methode registriert

Fax Out faxout@musterfirma.example False False Keine MFA Methode registriert

Olaf Oswald olaf.oswald@musterfirma.example False False Keine MFA Methode registriert

Kontakt hallo@musterfirma.example False False Keine MFA Methode registriert

Pierre Petersen AltDienstleister pierre.petersen@musterfirmademo.onmicrosoft.com False False Keine MFA Methode registriert

Petra Paulsen paulsen@musterfirmademo.onmicrosoft.com False False Keine MFA Methode registriert

Kalender-Test Kalender-Test@musterfirma.example False False Keine MFA Methode registriert

Konferenzraum konferenzraum@musterfirma.example False False Keine MFA Methode registriert

AltDienstleister AltDienstleister@musterfirma.example False False Keine MFA Methode registriert

Victor Vogler victor.vogler@musterfirma.example False False Keine MFA Methode registriert

Wolf Winter wolf.winter@musterfirma.example False False Keine MFA Methode registriert

Xaver Ziegler xaver.ziegler@musterfirma.example False False Keine MFA Methode registriert

Yara Adler yara.adler@musterfirma.example False False Keine MFA Methode registriert

O365Backup O365Backup@musterfirma.example False False Keine MFA Methode registriert

O365Backup O365Backup@musterfirmademo.onmicrosoft.com False False Keine MFA Methode registriert

Carsten Cramer carsten.cramer@musterfirma.example False False Keine MFA Methode registriert

Servicekonto-01-Neu Servicekonto-01@musterfirma.example False False Keine MFA Methode registriert

Servicekonto-02-Neu Servicekonto-02@musterfirma.example False False Keine MFA Methode registriert

Servicekonto-03-Neu Servicekonto-03@musterfirma.example False False Keine MFA Methode registriert

Servicekonto-04-Neu Servicekonto-04@musterfirma.example False False Keine MFA Methode registriert

Servicekonto-05-Neu Servicekonto-05@musterfirma.example False False Keine MFA Methode registriert

Servicekonto-06-Neu Servicekonto-06@musterfirma.example False False Keine MFA Methode registriert

Servicekonto-07-Neu Servicekonto-07@musterfirma.example False False Keine MFA Methode registriert

Servicekonto-08-Neu Servicekonto-08@musterfirma.example False False Keine MFA Methode registriert

Servicekonto-09-Neu Servicekonto-09@musterfirma.example False False Keine MFA Methode registriert

DisplayName UserPrincipalName IsMfaRegistered IsMfaCapable Methods Assessment



Scan Scan@musterfirma.example False False Keine MFA Methode registriert

Gerda Grimm gerda.grimm@musterfirma.example False False Keine MFA Methode registriert

Ingo Ilgner ingo.ilgner@musterfirma.example False False Keine MFA Methode registriert

Urlaub urlaub@musterfirma.example False False Keine MFA Methode registriert

Urlaubskalender Urlaubskalender@musterfirma.example False False Keine MFA Methode registriert

Veeam veeam365backup@musterfirma.example False False Keine MFA Methode registriert

Katrin Kolb katrin.kolb@musterfirma.example False False Keine MFA Methode registriert

zorn zorn@musterfirmademo.onmicrosoft.com False False Keine MFA Methode registriert

ENTRA · ENTRA-SECRETS

Shared Secrets in Entra Anwendungen
Fehler High

Zurück zum Prüfverzeichnis

1 Shared Secrets sind abgelaufen. Zusätzlich laufen 0 Secrets innerhalb von 30 Tagen ab.

Empfehlung: Abgelaufene Secrets entfernen oder rotieren. Für dauerhafte Automatisierung bevorzugt Zertifikate oder Managed Identities
einsetzen.

Details (1)

Enterprise
application

P2P Server 00000000-1111-2222-3333-
444444444441

CN=MS-Organization-P2P-
Access [2025]

00000000-1111-2222-3333-
444444444443

07/24/2026
00:00:00

-13

ENTRA · ENTRA-CERTIFICATES

Zertifikate in Entra Anwendungen
Fehler High

Zurück zum Prüfverzeichnis

2 Zertifikate sind abgelaufen. Zusätzlich laufen 0 Zertifikate innerhalb von 30 Tagen ab.

Empfehlung: Abgelaufene Zertifikate entfernen oder erneuern und abhängige Anwendungen vor dem Austausch testen.

Details (2)

App
registration

CloudM
Migrate

00000000-1111-
2222-3333-
444444444442

CN=musterfirma.example_Import_Certificate 00000000-1111-
2222-3333-
444444444446

AsymmetricX509Cert 12/15/2025
00:00:00

-234

Enterprise
application

P2P Server 00000000-1111-
2222-3333-
444444444441

CN=MS-Organization-P2P-Access [2025] 00000000-1111-
2222-3333-
444444444443

AsymmetricX509Cert 07/24/2026
00:00:00

-13

DisplayName UserPrincipalName IsMfaRegistered IsMfaCapable Methods Assessment

ObjectType DisplayName AppId Credential KeyId Hint EndDateTime DaysRemaining

ObjectType DisplayName AppId Credential KeyId Type EndDateTime DaysRemaining



ENTRA · ENTRA-NON-EU-SIGNINS

Anmeldeversuche außerhalb Europas

Warnung High

Zurück zum Prüfverzeichnis

55 Anmeldeversuche kamen in den letzten 30 Tagen aus Ländern außerhalb Europas. Erfolgreich: 0, fehlgeschlagen: 55.

Empfehlung: Erfolgreiche Anmeldungen priorisiert prüfen, bekannte Reisen und VPN Ausgänge berücksichtigen sowie Named Locations
und Conditional Access bewerten.

Details (55)

08/05/2026
14:03:37

gustav.gerber@musterfirma.example Gustav Gerber Microsoft
Azure CLI

SG District 21 203.0.113.6 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

08/03/2026
19:45:36

info@musterfirma.example Info Microsoft
Azure CLI

VN Ho Chi Minh
City

203.0.113.7 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

08/03/2026
04:10:47

gustav.gerber@musterfirma.example Gustav Gerber Microsoft
Azure CLI

VN Tran Yen 203.0.113.8 Fehlgeschlagen 50126 Error
validating
credentials
due to invalid
username or
password.

n

08/03/2026
04:09:53

gustav.gerber@musterfirma.example Gustav Gerber Microsoft
Azure CLI

CA Saint-
Guillaume

198.51.100.10 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

08/03/2026
04:09:49

gustav.gerber@musterfirma.example Gustav Gerber Microsoft
Azure CLI

SG District 20 192.0.2.2 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

08/03/2026
04:09:46

gustav.gerber@musterfirma.example Gustav Gerber Microsoft
Azure CLI

US Katy 192.0.2.7 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

08/02/2026
15:00:37

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

CN Dongcheng
Qu

2001:db8:0:1::1 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

08/02/2026
08:31:37

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

KR Seoul 198.51.100.12 Fehlgeschlagen 50126 Error
validating
credentials
due to invalid
username or
password.

n

08/02/2026
06:40:52

gustav.gerber@musterfirma.example Gustav Gerber Microsoft
Azure CLI

JP Kan'onji 198.51.100.6 Fehlgeschlagen 50126 Error
validating

n

CreatedDateTime UserPrincipalName UserDisplayName Application Country City IPAddress Result ErrorCode FailureReason C



credentials
due to invalid
username or
password.

08/01/2026
13:38:32

info@musterfirma.example Info Microsoft
Azure CLI

US Burnettown 203.0.113.11 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

08/01/2026
04:14:20

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

US Fremont 2001:db8:0:2::1 Fehlgeschlagen 50126 Error
validating
credentials
due to invalid
username or
password.

n

08/01/2026
03:46:43

gustav.gerber@musterfirma.example Gustav Gerber Microsoft
Azure CLI

US Laredo 198.51.100.14 Fehlgeschlagen 50126 Error
validating
credentials
due to invalid
username or
password.

n

07/31/2026
22:03:14

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

CN Beijing 203.0.113.5 Fehlgeschlagen 50126 Error
validating
credentials
due to invalid
username or
password.

n

07/31/2026
19:44:52

gustav.gerber@musterfirma.example Gustav Gerber Microsoft
Azure CLI

SG District 22 2001:db8:0:3::1 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/30/2026
21:11:40

gustav.gerber@musterfirma.example Gustav Gerber Microsoft
Azure CLI

SG District 07 198.51.100.13 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/30/2026
18:09:27

gustav.gerber@musterfirma.example Gustav Gerber Microsoft
Azure CLI

SG District 07 203.0.113.13 Fehlgeschlagen 50126 Error
validating
credentials
due to invalid
username or
password.

n

07/30/2026
09:51:07

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

VN Nam Dong 198.51.100.3 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/30/2026
09:43:37

gustav.gerber@musterfirma.example Gustav Gerber Microsoft
Azure CLI

US Ashburn 198.51.100.5 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/30/2026
09:19:52

gustav.gerber@musterfirma.example Gustav Gerber Microsoft
Azure CLI

US Ashburn 198.51.100.5 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

CreatedDateTime UserPrincipalName UserDisplayName Application Country City IPAddress Result ErrorCode FailureReason C



07/30/2026
03:28:56

gustav.gerber@musterfirma.example Gustav Gerber Microsoft
Azure CLI

US Moraga 192.0.2.14 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/29/2026
12:02:37

info@musterfirma.example Info Microsoft
Azure CLI

US Warrenville 198.51.100.11 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/29/2026
12:02:37

info@musterfirma.example Info Microsoft
Azure
Active
Directory
Connect

US Warrenville 198.51.100.11 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/28/2026
10:56:30

info@musterfirma.example Info One
Outlook
Web

US Ashburn 2001:db8:0:4::1 Fehlgeschlagen 50126 Error
validating
credentials
due to invalid
username or
password.

n

07/27/2026
17:17:00

info@musterfirma.example Info One
Outlook
Web

US Ashburn 2001:db8:0:5::1 Fehlgeschlagen 50126 Error
validating
credentials
due to invalid
username or
password.

n

07/27/2026
07:26:33

gustav.gerber@musterfirma.example Gustav Gerber One
Outlook
Web

US Ashburn 2001:db8:0:6::1 Fehlgeschlagen 50126 Error
validating
credentials
due to invalid
username or
password.

n

07/23/2026
00:45:29

info@musterfirma.example Info One
Outlook
Web

US Ashburn 2001:db8:0:7::1 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/21/2026
12:25:36

info@musterfirma.example Info Microsoft
Online
Services

MX Mexico City 203.0.113.14 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/20/2026
21:16:45

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

TH Chom
Thong

192.0.2.1 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/19/2026
07:25:04

info@musterfirma.example Info OfficeHome US Seattle 198.51.100.7 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/18/2026
14:13:33

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

TH Khlong
Luang

203.0.113.2 Fehlgeschlagen 50126 Error
validating
credentials
due to invalid

n

CreatedDateTime UserPrincipalName UserDisplayName Application Country City IPAddress Result ErrorCode FailureReason C



username or
password.

07/17/2026
19:19:10

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

KR Bundang-Gu
(Seongnam)

192.0.2.11 Fehlgeschlagen 50126 Error
validating
credentials
due to invalid
username or
password.

n

07/17/2026
19:18:49

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

BR Fortaleza 198.51.100.8 Fehlgeschlagen 50126 Error
validating
credentials
due to invalid
username or
password.

n

07/17/2026
19:17:59

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

CN Chengdu 203.0.113.4 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/17/2026
19:17:30

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

TH Nong
Mamong

203.0.113.10 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/17/2026
19:17:12

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

IQ Al Basrah 192.0.2.13 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/17/2026
19:16:22

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

BR Canoas 192.0.2.8 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/17/2026
19:15:58

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

BR Itaim
Paulista

192.0.2.5 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/17/2026
19:15:40

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

IN Iduvai 198.51.100.1 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/17/2026
19:15:24

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

TW Zhongzheng
District

203.0.113.3 Fehlgeschlagen 50126 Error
validating
credentials
due to invalid
username or
password.

n

07/17/2026
19:14:20

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

MY Subang 192.0.2.12 Fehlgeschlagen 50126 Error
validating
credentials
due to invalid
username or
password.

n

07/17/2026
19:12:57

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

CO Bogota 203.0.113.9 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in

n

CreatedDateTime UserPrincipalName UserDisplayName Application Country City IPAddress Result ErrorCode FailureReason C



too many
times with an
incorrect user
ID or
password.

07/17/2026
19:12:40

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

KR Seoul 203.0.113.1 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/17/2026
19:12:13

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

CN Guangzhou 198.51.100.4 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/16/2026
09:01:06

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

CN Beijing 198.51.100.2 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/15/2026
06:16:01

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

CN 2001:db8:0:8::1 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/12/2026
22:37:59

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

CN Xi'an 192.0.2.4 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/12/2026
07:51:06

info@musterfirma.example Info Microsoft
Azure CLI

US Fontainbleau 192.0.2.10 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/12/2026
07:51:06

info@musterfirma.example Info Microsoft
Azure
Active
Directory
Connect

US Fontainbleau 192.0.2.10 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/10/2026
13:54:55

gustav.gerber@musterfirma.example Gustav Gerber OfficeHome CO Bogota 192.0.2.9 Fehlgeschlagen 50126 Error
validating
credentials
due to invalid
username or
password.

n

07/09/2026
10:37:20

info@musterfirma.example Info Microsoft
Azure CLI

US Miami 2001:db8:0:9::1 Fehlgeschlagen 50126 Error
validating
credentials
due to invalid
username or
password.

n

07/08/2026
18:36:41

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

CN Shanghai 192.0.2.3 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an

n

CreatedDateTime UserPrincipalName UserDisplayName Application Country City IPAddress Result ErrorCode FailureReason C



incorrect user
ID or
password.

07/08/2026
03:28:47

gustav.gerber@musterfirma.example Gustav Gerber Microsoft
Azure CLI

US Las Vegas 2001:db8:0:a::1 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/07/2026
23:51:57

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

HK Aberdeen 192.0.2.6 Fehlgeschlagen 50126 Error
validating
credentials
due to invalid
username or
password.

n

07/07/2026
11:45:20

gustav.gerber@musterfirma.example Gustav Gerber Office 365
Exchange
Online

KE Nairobi 203.0.113.12 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

07/07/2026
10:26:51

info@musterfirma.example Info Office 365
Exchange
Online

SC Anse Kerlan 198.51.100.9 Fehlgeschlagen 50053 The account is
locked, you've
tried to sign in
too many
times with an
incorrect user
ID or
password.

n

ENTRA · ENTRA-USER-SETTINGS

Benutzer-Selbstbedienung und App-Zustimmung
Warnung High

Zurück zum Prüfverzeichnis

2 von drei geprüften Benutzer-Selbstbedienungsoptionen sind aktiviert.

Empfehlung: App-Registrierung, Tenant-Erstellung und Benutzerzustimmung auf den geschäftlich erforderlichen Umfang beschränken.

Details (1)

True True False

CreatedDateTime UserPrincipalName UserDisplayName Application Country City IPAddress Result ErrorCode FailureReason C

BenutzerDuerfenAppsRegistrieren BenutzerDuerfenTenantsErstellen BenutzerzustimmungAktiv ConsentPolicies



ENTRA · ENTRA-GLOBAL-ADMINS

Globale Administratoren

Warnung Critical

Zurück zum Prüfverzeichnis

14 aktive Rollenzuweisungen für globale Administratoren wurden gefunden. Empfohlener Orientierungsbereich: 2 bis 5.

Empfehlung: Globale Administratorrechte auf dedizierte Administratorkonten und die notwendige Mindestanzahl beschränken.

Details (14)

Gustav Gerber ADMIN admin@musterfirmademo.onmicrosoft.com Member False Global Administrator /

Migration migration@musterfirma.example Member False Global Administrator /

O365Backup O365Backup@musterfirma.example Member True Global Administrator /

O365Backup O365Backup@musterfirmademo.onmicrosoft.com Member True Global Administrator /

Dienstleister2 Admin Dienstleister-Admin@musterfirma.example Member False Global Administrator /

dienstleister_backup dienstleister_backup@musterfirma.example Member False Global Administrator /

Musterfirma-Admin Musterfirma-Admin-M365@musterfirma.example Member True Global Administrator /

Florian Droste florian.droste@musterfirmademo.onmicrosoft.com Member True Global Administrator /

Manuel Johnen manuel.johnen@musterfirmademo.onmicrosoft.com Member True Global Administrator /

Pierre Petersen AltDienstleister pierre.petersen@musterfirmademo.onmicrosoft.com Member True Global Administrator /

Stefan Sommer AltDienstleister stefan.sommer@musterfirmademo.onmicrosoft.com Member True Global Administrator /

Veeam veeam365backup@musterfirma.example Member True Global Administrator /

Til Thiele AltDienstleister til.thiele@musterfirma.example Member True Global Administrator /

DW360 Admin dw360admin@musterfirma.example Member True Global Administrator /

DisplayName UserPrincipalName UserType AccountEnabled Role DirectoryScope



ENTRA · ENTRA-INACTIVE-USERS

Inaktive Benutzer

Warnung Medium

Zurück zum Prüfverzeichnis

32 aktive interne Benutzer haben sich seit mehr als 30 Tagen nicht erfolgreich angemeldet. Für 18 weitere Benutzer waren keine signInActivity
Daten verfügbar.

Empfehlung: Geschäftlichen Bedarf prüfen, Konten gegebenenfalls deaktivieren und Lizenzen sowie Gruppenmitgliedschaften bereinigen.

Details (50)

Anna Albrecht anna.albrecht@musterfirma.example 12/01/2025 14:20:38 11/28/2025
14:20:13

246

Administrator administrator@musterfirma.example 12/19/2025 19:07:28 08/05/2025
09:05:17

228

Bettina Bergmann bettina.bergmann@musterfirma.example 01/21/2026 21:38:05 03/02/2023
12:10:02

195

Doreen Dietrich doreen.dietrich@musterfirma.example 10/14/2024 15:15:17 12/16/2021
14:05:33

659

Musterfirma
Kreativteam

kreativteam@musterfirma.example 03/24/2025
14:46:01

Keine erfolgreiche
Anmeldung erfasst

Erik Ebert erik.ebert@musterfirma.example 12/02/2025 13:45:51 12/02/2025
11:39:26

246

Hannes Hartwig hannes.hartwig@musterfirma.example 10/28/2025 07:40:35 10/27/2025
12:08:51

281

Klaus Kessler klaus.kessler@musterfirma.example 04/18/2024 18:08:37 03/20/2024
07:57:06

838

Julia Junker julia.junker@musterfirma.example 05/15/2026 02:19:55 03/02/2023
12:10:52

82

Lena Lindner lena.lindner@musterfirma.example 12/10/2025 05:08:16 12/16/2021
11:28:20

238

Fax Out faxout@musterfirma.example 02/11/2021
10:50:57

Keine erfolgreiche
Anmeldung erfasst

Florian Droste florian.droste@musterfirmademo.onmicrosoft.com 05/19/2026 13:22:34 07/04/2025
13:37:37

78

Norbert Neumann norbert.neumann@musterfirma.example 12/18/2025 15:42:58 06/23/2025
12:39:00

229

Olaf Oswald olaf.oswald@musterfirma.example 02/13/2026 05:03:48 12/16/2021
14:03:09

173

Kontakt hallo@musterfirma.example 06/20/2023
13:14:39

Keine erfolgreiche
Anmeldung erfasst

Petra Paulsen paulsen@musterfirmademo.onmicrosoft.com 08/09/2019
07:47:05

Keine erfolgreiche
Anmeldung erfasst

Ruth Richter ruth.richter@musterfirma.example 04/07/2025 08:19:15 09/27/2022
13:26:28

485

Stefan Sommer
AltDienstleister

stefan.sommer@musterfirmademo.onmicrosoft.com 10/28/2025 08:02:56 10/17/2025
10:10:31

281

AltDienstleister AltDienstleister@musterfirma.example 05/06/2026 07:20:31 04/21/2026
07:14:35

91

Victor Vogler victor.vogler@musterfirma.example 04/01/2026 14:30:24 12/16/2021
11:25:21

125

Wolf Winter wolf.winter@musterfirma.example 02/27/2026 04:20:39 10/18/2021
14:32:02

159

Xaver Ziegler xaver.ziegler@musterfirma.example 03/28/2025 10:07:53 03/26/2025
15:02:39

495

Yara Adler yara.adler@musterfirma.example 04/02/2026 08:47:10 02/24/2026
15:54:01

125

O365Backup O365Backup@musterfirma.example 01/13/2021
14:44:24

Keine erfolgreiche
Anmeldung erfasst

DisplayName UserPrincipalName LastSuccessfulSignIn CreatedDateTime InactiveDays DataStatus



O365Backup O365Backup@musterfirmademo.onmicrosoft.com 07/31/2024 12:32:46 03/18/2021
14:03:28

735

Gerda Grimm gerda.grimm@musterfirma.example 06/30/2026 09:19:40 12/16/2021
11:31:41

36

Helga Hauser helga.hauser@musterfirma.example 08/05/2025 11:51:00 06/23/2025
12:43:08

365

Ingo Ilgner ingo.ilgner@musterfirma.example 05/15/2026 11:52:53 05/13/2026
13:07:22

82

Veeam veeam365backup@musterfirma.example 05/20/2026 14:32:47 02/03/2026
16:15:47

76

Jakob Jung jakob.jung@musterfirma.example 06/01/2026 02:42:01 09/27/2022
12:54:38

65

Katrin Kolb katrin.kolb@musterfirma.example 04/30/2025 06:22:54 08/30/2023
05:50:56

462

zorn zorn@musterfirmademo.onmicrosoft.com 10/10/2018
09:15:58

Keine erfolgreiche
Anmeldung erfasst

Carla Conrad carla.conrad@musterfirma.example 03/02/2023
12:04:25

Keine signInActivity Daten
zurückgegeben

Ausführung-Lieferung Ausfuehrung-Team@musterfirma.example 03/19/2024
07:45:20

Keine signInActivity Daten
zurückgegeben

Eventteam eventteam@musterfirma.example 01/08/2021
10:22:14

Keine signInActivity Daten
zurückgegeben

Pierre Petersen
AltDienstleister

pierre.petersen@musterfirmademo.onmicrosoft.com 10/17/2025
10:03:05

Keine signInActivity Daten
zurückgegeben

Kalender-Test Kalender-Test@musterfirma.example 03/21/2024
09:25:28

Keine signInActivity Daten
zurückgegeben

Konferenzraum konferenzraum@musterfirma.example 01/08/2021
10:30:20

Keine signInActivity Daten
zurückgegeben

Carsten Cramer carsten.cramer@musterfirma.example 12/16/2021
14:06:37

Keine signInActivity Daten
zurückgegeben

Servicekonto-01-Neu Servicekonto-01@musterfirma.example 03/19/2024
07:39:02

Keine signInActivity Daten
zurückgegeben

Servicekonto-02-Neu Servicekonto-02@musterfirma.example 03/19/2024
07:39:32

Keine signInActivity Daten
zurückgegeben

Servicekonto-03-Neu Servicekonto-03@musterfirma.example 03/19/2024
07:42:49

Keine signInActivity Daten
zurückgegeben

Servicekonto-04-Neu Servicekonto-04@musterfirma.example 03/19/2024
07:43:07

Keine signInActivity Daten
zurückgegeben

Servicekonto-05-Neu Servicekonto-05@musterfirma.example 03/19/2024
07:43:29

Keine signInActivity Daten
zurückgegeben

Servicekonto-06-Neu Servicekonto-06@musterfirma.example 03/19/2024
07:43:57

Keine signInActivity Daten
zurückgegeben

Servicekonto-07-Neu Servicekonto-07@musterfirma.example 03/19/2024
07:44:16

Keine signInActivity Daten
zurückgegeben

Servicekonto-08-Neu Servicekonto-08@musterfirma.example 03/19/2024
07:44:34

Keine signInActivity Daten
zurückgegeben

Servicekonto-09-Neu Servicekonto-09@musterfirma.example 03/19/2024
07:38:34

Keine signInActivity Daten
zurückgegeben

Urlaub urlaub@musterfirma.example 01/08/2021
10:20:20

Keine signInActivity Daten
zurückgegeben

Urlaubskalender Urlaubskalender@musterfirma.example 03/19/2024
07:45:36

Keine signInActivity Daten
zurückgegeben

DisplayName UserPrincipalName LastSuccessfulSignIn CreatedDateTime InactiveDays DataStatus



ENTRA · ENTRA-BREAKGLASS

Notfallkonten

Warnung Critical

Zurück zum Prüfverzeichnis

In der Auditkonfiguration wurden keine Notfallkonten angegeben; Vorhandensein, Conditional-Access-Ausnahmen und Überwachung sind
daher nicht prüfbar.

Empfehlung: Zwei dedizierte cloud-only Notfallkonten im Startformular angeben und ihre Anmeldung überwachen.



ENTRA · ENTRA-ADMIN-AUDIT

Administrative Änderungen

Information Info

Zurück zum Prüfverzeichnis

33 Änderungen an Richtlinien, Rollen oder Anwendungen wurden in den letzten 30 Tagen protokolliert.

Details (33)

08/05/2026 13:59:56 ApplicationManagement Consent to application success

08/05/2026 13:59:56 ApplicationManagement Add delegated permission grant success

08/05/2026 13:46:57 ApplicationManagement Update application success

08/05/2026 13:46:57 ApplicationManagement Update application – Certificates and secrets management success

08/05/2026 13:46:57 ApplicationManagement Update service principal success

08/05/2026 13:46:09 ApplicationManagement Consent to application success

08/05/2026 13:46:09 ApplicationManagement Add app role assignment to service principal success

08/05/2026 13:46:09 ApplicationManagement Add app role assignment to service principal success

08/05/2026 13:46:05 ApplicationManagement Update application success

08/05/2026 13:46:05 ApplicationManagement Update service principal success

08/05/2026 13:45:59 ApplicationManagement Update application success

08/05/2026 13:45:59 ApplicationManagement Update service principal success

08/05/2026 13:45:33 ApplicationManagement Update application success

08/05/2026 13:45:33 ApplicationManagement Update service principal success

08/05/2026 13:45:25 ApplicationManagement Update application success

08/05/2026 13:45:25 ApplicationManagement Update service principal success

08/05/2026 13:44:16 ApplicationManagement Add service principal success

08/05/2026 13:44:16 ApplicationManagement Add application success

08/05/2026 13:44:15 ApplicationManagement Create application – Certificates and secrets management success

08/05/2026 13:25:12 RoleManagement Add member to role success

08/03/2026 04:32:27 ApplicationManagement Update service principal success

08/03/2026 04:32:27 ApplicationManagement Update service principal success

07/29/2026 20:21:30 ApplicationManagement Add service principal success

07/29/2026 08:00:20 ApplicationManagement Consent to application success

07/29/2026 08:00:20 ApplicationManagement Add delegated permission grant success

07/29/2026 08:00:20 ApplicationManagement Add service principal success

07/24/2026 09:55:28 ApplicationManagement Add service principal success

07/20/2026 17:13:59 ApplicationManagement Update service principal success

07/20/2026 17:13:59 ApplicationManagement Update service principal success

07/09/2026 01:11:42 ApplicationManagement Remove delegated permission grant success

07/09/2026 01:11:42 ApplicationManagement Add delegated permission grant success

07/09/2026 01:11:41 ApplicationManagement Update service principal success

07/09/2026 01:11:41 ApplicationManagement Update service principal success

ActivityDateTime Category Activity Result



ENTRA · ENTRA-LICENSE-INVENTORY

Lizenzbestand und Lizenzverteilung

Information Info

Zurück zum Prüfverzeichnis

5 kommerzielle Lizenzprodukte wurden gefunden: 10042 Lizenzen, 38 zugewiesen, 10004 nicht verwendet. Bei 2 Lizenzprodukten sind
ungenutzte Einheiten vorhanden. Zusätzlich wurden 1 kostenlose Pläne mit 10000 technisch bereitgestellten und 4 zugewiesenen Einheiten
gefunden; diese fließen nicht in die kommerziellen Gesamtsummen ein. Microsoft 365 Business Premium (SKU SPB) wurde gefunden.

Empfehlung: Nicht verwendete kommerzielle Lizenzmengen auf Verlängerungsbedarf und mögliche Einsparungen prüfen.

Details (6)

Microsoft 365 Business
Basic

O365_BUSINESS_ESSENTIALS Kommerzielle
Lizenz

Enabled 1 1 0 Nein

EXCHANGEENTERPRISE EXCHANGEENTERPRISE Kommerzielle
Lizenz

Enabled 2 2 0 Nein

POWERAPPS_DEV POWERAPPS_DEV Kommerzielle
Lizenz

Enabled 10000 1 9999 Ja

Power Automate Free FLOW_FREE Kostenloser
Plan

Enabled 10000 4 9996 Ja

Microsoft 365 Business
Premium

SPB Kommerzielle
Lizenz

Enabled 13 13 0 Nein

Exchange Online (Plan 1) EXCHANGESTANDARD Kommerzielle
Lizenz

Enabled 26 21 5 Ja

ENTRA · ENTRA-CA-EXCLUSIONS

Conditional-Access-Ausschlüsse
Bestanden High

Zurück zum Prüfverzeichnis

Keine Richtlinie mit mehr als fünf direkten Benutzer- und Gruppenausschlüssen wurde erkannt.

ENTRA · ENTRA-EXTERNAL-ADMINS

Externe Benutzer mit Administratorrollen
Bestanden Critical

Zurück zum Prüfverzeichnis

Keine Gastkonten mit aktiven Administratorrollen wurden gefunden.

ENTRA · ENTRA-STALE-GUESTS

Inaktive Gastkonten

Bestanden Medium

Zurück zum Prüfverzeichnis

Keine Gastkonten sind länger als 30 Tage ohne erfolgreiche Anmeldung.

ENTRA · ENTRA-DISABLED-LICENSES

Lizenzen auf deaktivierten Benutzern

Bestanden Medium

Zurück zum Prüfverzeichnis

Es wurden keine deaktivierten Benutzer mit zugewiesenen Lizenzen gefunden.

Produktname TechnischeSKU Lizenzart Status GefundeneLizenzen ZugewieseneLizenzen NichtVerwendeteLizenzen NichtVerwendet



Exchange

EXCHANGE · EXO-PROTECTION-POLICIES

Exchange Schutzrichtlinien
Fehler High

Zurück zum Prüfverzeichnis

Anti-Spam: 1, Anti-Phishing: 1, Anti-Malware: 1, Safe Links: 1, Safe Attachments: 1.

Empfehlung: Fehlende Richtlinien einrichten; Safe Links und Safe Attachments nur bei vorhandener Defender-for-Office-365-Lizenz
bewerten.

Details (1)

1 1 1 1 1

EXCHANGE · EXO-MAILBOX-AUDIT

Postfachauditierung

Fehler High

Zurück zum Prüfverzeichnis

Bei 2 von 54 Postfächern ist AuditEnabled deaktiviert.

Empfehlung: Postfachauditierung aktivieren und Unified Audit Log regelmäßig überwachen.

Details (2)

Discovery Search Mailbox DiscoverySearchMailbox{00000000-1111-2222-3333-444444444444}@musterfirmademo.onmicrosoft.com DiscoveryMailbox

Konferenzraum konferenzraum@musterfirma.example RoomMailbox

EXCHANGE · EXO-DOMAIN-AUTH

SPF, DKIM und DMARC
Fehler Critical

Zurück zum Prüfverzeichnis

3 benutzerdefinierte akzeptierte Domänen wurden geprüft. Fehlende SPF/DKIM/DMARC-Konfigurationen: 3. DMARC ohne quarantine/reject: 0.

Empfehlung: Für jede sendende Domäne SPF korrekt begrenzen, DKIM aktivieren und DMARC schrittweise auf quarantine oder reject
setzen.

Details (3)

musterfirma.example True True False False The property 'Strings' cannot be fou
Verify that the property exists.

MUSTERDEMO0000000000000000.smtp.exclaimer.cloud False False False False MUSTERDEMO0000000000000000.s
: Der DNS-Name ist nicht vorhanden

fax.musterfirma.example False False False False The property 'Strings' cannot be fou
Verify that the property exists.

AntiSpamPolicies AntiPhishPolicies AntiMalwarePolicies SafeLinksPolicies SafeAttachmentPolicies

DisplayName PrimarySmtpAddress RecipientTypeDetails

Domain SPFPresent SPFMicrosoft365Included DKIMEnabled DMARCPresent DMARCPolicy DnsError



EXCHANGE · EXO-EXTERNAL-FORWARDING

Externe automatische Weiterleitungen

Warnung High

Zurück zum Prüfverzeichnis

1 ausgehende Spamrichtlinien erlauben automatische Weiterleitung; 3 Postfächer besitzen eine Weiterleitungsadresse.

Empfehlung: Externe automatische Weiterleitung standardmäßig blockieren und notwendige Ausnahmen dokumentieren.

Details (3)

Fax Out faxout@musterfirma.example Info False

Ruth Richter ruth.richter@musterfirma.example smtp:info@musterfirma.example True

Kontakt hallo@musterfirma.example Info True

EXCHANGE · EXO-QUARANTINE-ACTIVE

Quarantänezuweisungen

Warnung Critical

Zurück zum Prüfverzeichnis

7 Quarantänezuweisungen wurden erkannt. Bei 6 explizit zugeordneten Richtlinien sind Benachrichtigungen deaktiviert. Standardzuweisungen
ohne eindeutige Auflösung: 0.

Empfehlung: Verwendete Quarantänetags und ESNEnabled je Schutzrichtlinie prüfen.

Details (7)

Default Anti-spam High confidence phishing Quarantine DefaultFullAccessWithNotificationPolicy True True

Default Anti-malware Malware Quarantine AdminOnlyAccessPolicy False True

Office365 AntiPhish
Default

Anti-phishing SpoofQuarantineTag Quarantine DefaultFullAccessPolicy False True

Office365 AntiPhish
Default

Anti-phishing TargetedUserQuarantineTag Quarantine DefaultFullAccessPolicy False True

Office365 AntiPhish
Default

Anti-phishing TargetedDomainQuarantineTag Quarantine DefaultFullAccessPolicy False True

Office365 AntiPhish
Default

Anti-phishing MailboxIntelligenceQuarantineTag Quarantine DefaultFullAccessPolicy False True

Built-In Protection Policy Safe
Attachments

Malware or phishing attachment Block AdminOnlyAccessPolicy False True

EXCHANGE · EXO-SMTP-AUTH

SMTP AUTH
Warnung High

Zurück zum Prüfverzeichnis

SMTP AUTH ist tenantweit nicht deaktiviert; Postfachausnahmen müssen zusätzlich geprüft werden.

Empfehlung: SMTP AUTH tenantweit deaktivieren und nur dokumentierte technische Ausnahmen zulassen.

Details (1)

False

DisplayName PrimarySmtpAddress ForwardingAddress ForwardingSmtpAddress DeliverToMailboxAndForward

SourcePolicy ProtectionArea Verdict Action QuarantinePolicy NotificationsEnabled ExplicitAssignment

SmtpClientAuthenticationDisabled



EXCHANGE · EXO-QUARANTINE-NOTIFY

Quarantänebenachrichtigungen

Bestanden High

Zurück zum Prüfverzeichnis

1 Quarantänerichtlinien haben Endbenutzerbenachrichtigungen aktiviert. Globale Benachrichtigungsfrequenz: 1.00:00:00.

Details (4)

DefaultGlobalTag 1.00:00:00 True administrator@musterfirma.example

DefaultFullAccessPolicy False F

AdminOnlyAccessPolicy False F

DefaultFullAccessWithNotificationPolicy True F

Intune

INTUNE · INTUNE-NONCOMPLIANT-DEVICES

Nicht konforme Geräte
Fehler High

Zurück zum Prüfverzeichnis

1 Geräte sind nicht konform.

Empfehlung: Compliance-Ursachen beheben und Conditional Access an Gerätekonformität koppeln.

Details (1)

iPhone von Erik iOS 18.5 noncompliant 07/03/2026 05:57:06

Name NotificationFrequency OrganizationBrandingEnabled NotificationSenderAddress NotificationsEnabled EndUserPermissions I

DeviceName OperatingSystem OSVersion ComplianceState LastSyncDateTime



INTUNE · INTUNE-NO-PRIMARY-USER

Geräte ohne primären Benutzer

Warnung Medium

Zurück zum Prüfverzeichnis

12 verwaltete Geräte besitzen keine erkennbare Benutzerzuordnung.

Empfehlung: Gemeinsam genutzte Geräte dokumentieren und sonst einen primären Benutzer zuordnen.

Details (12)

iPhone iOS 26.5 unknown 08/05/2026 04:13:09

iPhone iOS 26.5 unknown 07/15/2026 19:00:40

iPhone iOS 18.5 company 08/04/2026 08:39:04

iPhone iOS 26.5 company 07/15/2026 10:43:34

iPhone iOS 26.5.2 company 08/05/2026 06:23:45

iPhone iOS 26.5.2 unknown 08/05/2026 08:21:14

iPhone iOS 26.5.2 unknown 07/27/2026 01:17:41

iPhone von Erik iOS 18.5 unknown 07/03/2026 05:57:06

iPhone iOS 26.4.1 unknown 08/05/2026 10:14:00

iPhone iOS 26.5 unknown 08/05/2026 05:57:42

iPhone iOS 26.2 unknown 08/04/2026 07:55:54

iPhone iOS 18.5 company 08/03/2026 06:55:11

INTUNE · INTUNE-STALE-DEVICES

Veraltete oder inaktive Geräte
Warnung Medium

Zurück zum Prüfverzeichnis

1 Geräte haben sich seit mehr als 30 Tagen nicht mit Intune synchronisiert.

Empfehlung: Gerätebestand mit Inventar und Entra Geräten abgleichen. Ausgemusterte oder verlorene Geräte bereinigen.

Details (1)

iPhone von Erik iOS 18.5 07/03/2026 05:57:06 33 noncompliant mdm

INTUNE · INTUNE-POLICY-ERRORS

Fehlerhafte Intune Konfigurationen
Bestanden High

Zurück zum Prüfverzeichnis

In 0 ausgewerteten Konfigurationsrichtlinien wurden keine technischen Fehler oder Konflikte erkannt.

DeviceName OperatingSystem OSVersion OwnerType LastSyncDateTime

DeviceName UserPrincipalName OperatingSystem OSVersion LastSyncDateTime DaysSinceSync ComplianceState ManagementAgent



INTUNE · INTUNE-ACTIVE

Intune Aktivierung

Bestanden Medium

Zurück zum Prüfverzeichnis

Die Intune API ist erreichbar. 12 verwaltete Geräte wurden gefunden.

Details (1)

12 Aktiv und Geräte vorhanden

INTUNE · INTUNE-CERTIFICATES

Intune Gerätezertifikate

Bestanden Medium

Zurück zum Prüfverzeichnis

Im Intune Zertifikatsreport wurden keine abgelaufenen Gerätezertifikate gefunden.

INTUNE · INTUNE-JAILBROKEN

Jailbreak- oder Root-Geräte

Bestanden Critical

Zurück zum Prüfverzeichnis

Keine Geräte mit gemeldetem Jailbreak- oder Root-Status wurden gefunden.

INTUNE · INTUNE-POLICY-NONCOMPLIANT

Nicht konforme Richtlinienzuweisungen
Bestanden Medium

Zurück zum Prüfverzeichnis

Es wurden keine nicht konformen Geräte in den ausgewerteten Konfigurationsrichtlinien erkannt.

INTUNE · INTUNE-OS-VERSION

Windows Mindestversion
Bestanden High

Zurück zum Prüfverzeichnis

Alle Windows-Geräte erfüllen die konfigurierte Mindestversion 10.0.22631.

Teams

ManagedDevices Status



TEAMS · TEAMS-SPECIAL-CHANNELS

Private und freigegebene Kanäle

Information Info

Zurück zum Prüfverzeichnis

0 private und 0 freigegebene Kanäle wurden gefunden. Diese Kanäle besitzen abweichende Mitgliedschaften und müssen separat rezertifiziert
werden.

Details (1)

Musterfirma Nicht lesbar Response status code does not indicate success: BadRequest (Bad Request).

TEAMS · TEAMS-INACTIVE

Nicht verwendete Teams
Bestanden Low

Zurück zum Prüfverzeichnis

Im Teams Aktivitätsreport wurden 1 Teams ausgewertet. Kein Team war seit mehr als 90 Tagen inaktiv.

Details (1)

1 D180 90

TEAMS · TEAMS-OWNERS

Teams-Besitzer
Bestanden Medium

Zurück zum Prüfverzeichnis

Alle 1 Teams besitzen mindestens zwei Owner.

SharePoint

SHAREPOINT · SP-ANONYMOUS-LINKS

Anonyme Freigabelinks

Fehler High

Zurück zum Prüfverzeichnis

Anonyme Jeder-Links sind erlaubt und besitzen keine erzwungene Ablaufzeit.

Empfehlung: Jeder-Links deaktivieren oder zumindest eine kurze verbindliche Ablaufzeit konfigurieren.

Details (1)

True -1

TeamName ChannelName MembershipType Error

EvaluatedTeams ReportPeriod InactivityThresholdDays

AnonymousLinksAllowed RequiredExpiryDays



SHAREPOINT · SP-TENANT-SHARING

Tenantweite externe Freigabe

Fehler High

Zurück zum Prüfverzeichnis

Tenantweite Freigabestufe: ExternalUserAndGuestSharing.

Empfehlung: Externe Freigabe auf den geschäftlich erforderlichen Umfang begrenzen und bevorzugt authentifizierte Gäste verwenden.

Details (1)

https://musterfirmademo-admin.sharepoint.com ExternalUserAndGuestSharing

AdminUrl SharingCapability



SHAREPOINT · SP-SITE-SHARING

Externe Freigabe auf Websites

Warnung High

Zurück zum Prüfverzeichnis

21 von 26 SharePoint- und OneDrive-Websites erlauben neue externe Freigaben.

Empfehlung: Extern freigegebene Websites rezertifizieren und standortbezogene Abweichungen dokumentieren.

Details (21)

Veeam-
Exclusions

https://musterfirmademo.sharepoint.com/sites/Veeam-Exclusions GROUP#0 ExternalUserSharingOnly

Bruno Brandt https://musterfirmademo-
my.sharepoint.com/personal/bruno_brandt_musterfirma_example

bruno.brandt@musterfirma.example SPSPERS#10 ExternalUserAndGuestSharing

Hannes
Hartwig

https://musterfirmademo-
my.sharepoint.com/personal/hannes_hartwig_musterfirma_example

hannes.hartwig@musterfirma.example SPSPERS#12 ExternalUserAndGuestSharing

Marek Moser https://musterfirmademo-
my.sharepoint.com/personal/marek_moser_musterfirma_example

marek.moser@musterfirma.example SPSPERS#10 ExternalUserAndGuestSharing

Veeam-
Restore

https://musterfirmademo.sharepoint.com/sites/Veeam-Restore2 GROUP#0 ExternalUserSharingOnly

Fabian Feld https://musterfirmademo-
my.sharepoint.com/personal/fabian_feld_musterfirma_example

fabian.feld@musterfirma.example SPSPERS#12 ExternalUserAndGuestSharing

Gustav
Gerber

https://musterfirmademo-
my.sharepoint.com/personal/gustav_gerber_musterfirma_example

gustav.gerber@musterfirma.example SPSPERS#10 ExternalUserAndGuestSharing

Jakob Jung https://musterfirmademo-
my.sharepoint.com/personal/jakob_jung_musterfirma_example

jakob.jung@musterfirma.example SPSPERS#10 ExternalUserAndGuestSharing

Petra Paulsen https://musterfirmademo-
my.sharepoint.com/personal/paulsen_musterfirma_onmicrosoft_com

paulsen@musterfirmademo.onmicrosoft.com SPSPERS#10 ExternalUserAndGuestSharing

Musterfirma
Team Site

https://musterfirmademo.sharepoint.com/ EHS#1 ExternalUserAndGuestSharing

zorn https://musterfirmademo-
my.sharepoint.com/personal/zorn_musterfirma_onmicrosoft_com

zorn@musterfirmademo.onmicrosoft.com SPSPERS#10 ExternalUserAndGuestSharing

Ulf Ullrich https://musterfirmademo-
my.sharepoint.com/personal/ulf_ullrich_musterfirma_example

ulf.ullrich@musterfirma.example SPSPERS#10 ExternalUserAndGuestSharing

Dana Dorn https://musterfirmademo-
my.sharepoint.com/personal/dana_dorn_musterfirma_example

dana.dorn@musterfirma.example SPSPERS#10 ExternalUserAndGuestSharing

All Company https://musterfirmademo.sharepoint.com/sites/AllCompany.00000000.aaaademo GROUP#0 ExternalUserSharingOnly

Franka
Falkner

https://musterfirmademo-
my.sharepoint.com/personal/franka_falkner_musterfirma_example

franka.falkner@musterfirma.example SPSPERS#10 ExternalUserAndGuestSharing

Ruth Richter https://musterfirmademo-
my.sharepoint.com/personal/ruth_richter_musterfirma_example

ruth.richter@musterfirma.example SPSPERS#12 ExternalUserAndGuestSharing

Dienstleister2
Admin

https://musterfirmademo-my.sharepoint.com/personal/dienstleister-
admin_musterfirma_example

dienstleister-admin@musterfirma.example SPSPERS#12 ExternalUserAndGuestSharing

Elisa
Engelhardt

https://musterfirmademo-
my.sharepoint.com/personal/elisa_engelhardt_musterfirma_example

elisa.engelhardt@musterfirma.example SPSPERS#12 ExternalUserAndGuestSharing

Musterfirma https://musterfirmademo.sharepoint.com/sites/Musterfirma GROUP#0 ExternalUserSharingOnly

Quirin
Quandt

https://musterfirmademo-
my.sharepoint.com/personal/quirin_quandt_musterfirma_example

quirin.quandt@musterfirma.example SPSPERS#10 ExternalUserAndGuestSharing

Ines Imhof https://musterfirmademo-
my.sharepoint.com/personal/ines_imhof_musterfirma_example

ines.imhof@musterfirma.example SPSPERS#10 ExternalUserAndGuestSharing

Title Url Owner Template SharingCapability



SHAREPOINT · SP-GUEST-LIFECYCLE

Gastablauf und Reauthentifizierung

Warnung Medium

Zurück zum Prüfverzeichnis

Gastablauf: False (60 Tage); E-Mail-Reauthentifizierung: False (30 Tage).

Empfehlung: Ablauf externer Benutzer und regelmäßige Reauthentifizierung verbindlich konfigurieren.

Details (1)

False 60 False 30

SHAREPOINT · SP-SENSITIVE-SHARING

Sensible extern freigegebene Websites
Warnung High

Zurück zum Prüfverzeichnis

Es wurden keine Sensitivitätsbezeichnungen auf Websites zurückgegeben. Ohne Klassifizierungsdaten kann nicht belastbar festgestellt werden,
ob sensible Websites extern freigegeben sind.

Empfehlung: Sensitivity Labels und deren Lizenzierung beziehungsweise Veröffentlichung prüfen.

SHAREPOINT · SP-SITE-OWNERS

Websites ohne Besitzer
Warnung Medium

Zurück zum Prüfverzeichnis

10 von 10 SharePoint-Websites besitzen keinen erkennbaren primären Besitzer.

Empfehlung: Für jede aktive Website mindestens zwei fachlich verantwortliche Besitzer festlegen.

Details (10)

Veeam-
Exclusions

https://musterfirmademo.sharepoint.com/sites/Veeam-Exclusions GROUP#0 ExternalUserSharingOnly

Veeam-Restore https://musterfirmademo.sharepoint.com/sites/Veeam-Restore2 GROUP#0 ExternalUserSharingOnly

Apps https://musterfirmademo.sharepoint.com/sites/appcatalog APPCATALOG#0 Disabled

Community https://musterfirmademo.sharepoint.com/portals/Community POINTPUBLISHINGTOPIC#0 Disabled

PointPublishing
Hub Site

https://musterfirmademo.sharepoint.com/portals/hub POINTPUBLISHINGHUB#0 Disabled

Musterfirma
Team Site

https://musterfirmademo.sharepoint.com/ EHS#1 ExternalUserAndGuestSharing

All Company https://musterfirmademo.sharepoint.com/sites/AllCompany.00000000.aaaademo GROUP#0 ExternalUserSharingOnly

https://musterfirmademo-my.sharepoint.com/ SPSMSITEHOST#0 Disabled

Musterfirma https://musterfirmademo.sharepoint.com/sites/Musterfirma GROUP#0 ExternalUserSharingOnly

https://musterfirmademo.sharepoint.com/search SRCHCEN#0 Disabled

ExternalUserExpirationRequired ExternalUserExpireInDays EmailAttestationRequired EmailAttestationReAuthDays

Title Url Owner Template SharingCapability SensitivityLabel



SHAREPOINT · SP-DEEP-SCAN

Datei- und Ordner-Tiefenscan

Information Info

Zurück zum Prüfverzeichnis

Der optionale Tiefenscan war deaktiviert. Vorhandene Einzelberechtigungen und konkrete Freigabelinks wurden daher nicht enumeriert.

Empfehlung: Bei Bedarf im Browser aktivieren. Laufzeit und Graph-Aufkommen steigen abhängig von Websites und Dateien deutlich.

SHAREPOINT · SP-INACTIVE-SITES

Inaktive SharePoint-Websites
Bestanden Low

Zurück zum Prüfverzeichnis

0 SharePoint-Websites wurden seit mindestens 180 Tagen nicht geändert.



SHAREPOINT · OD-QUOTAS

OneDrive Speicherquoten

Bestanden Low

Zurück zum Prüfverzeichnis

16 OneDrive-Websites wurden gefunden; 0 verwenden mindestens 90 Prozent ihres Speichers. Tenant-Standardquote: 1048576 MB.

Details (16)

https://musterfirmademo-
my.sharepoint.com/personal/bruno_brandt_musterfirma_example

bruno.brandt@musterfirma.example 1048576 1629 0.2

https://musterfirmademo-
my.sharepoint.com/personal/hannes_hartwig_musterfirma_example

hannes.hartwig@musterfirma.example 1048576 0 0

https://musterfirmademo-
my.sharepoint.com/personal/marek_moser_musterfirma_example

marek.moser@musterfirma.example 1048576 624 0.1

https://musterfirmademo-
my.sharepoint.com/personal/fabian_feld_musterfirma_example

fabian.feld@musterfirma.example 1048576 1820 0.2

https://musterfirmademo-
my.sharepoint.com/personal/gustav_gerber_musterfirma_example

gustav.gerber@musterfirma.example 1048576 11601 1.1

https://musterfirmademo-
my.sharepoint.com/personal/jakob_jung_musterfirma_example

jakob.jung@musterfirma.example 1048576 17171 1.6

https://musterfirmademo-
my.sharepoint.com/personal/paulsen_musterfirma_onmicrosoft_com

paulsen@musterfirmademo.onmicrosoft.com 1048576 1 0

https://musterfirmademo-
my.sharepoint.com/personal/zorn_musterfirma_onmicrosoft_com

zorn@musterfirmademo.onmicrosoft.com 1048576 1 0

https://musterfirmademo-
my.sharepoint.com/personal/ulf_ullrich_musterfirma_example

ulf.ullrich@musterfirma.example 1048576 25215 2.4

https://musterfirmademo-
my.sharepoint.com/personal/dana_dorn_musterfirma_example

dana.dorn@musterfirma.example 1048576 2213 0.2

https://musterfirmademo-
my.sharepoint.com/personal/franka_falkner_musterfirma_example

franka.falkner@musterfirma.example 1048576 2756 0.3

https://musterfirmademo-
my.sharepoint.com/personal/ruth_richter_musterfirma_example

ruth.richter@musterfirma.example 1048576 0 0

https://musterfirmademo-my.sharepoint.com/personal/dienstleister-
admin_musterfirma_example

dienstleister-admin@musterfirma.example 1048576 0 0

https://musterfirmademo-
my.sharepoint.com/personal/elisa_engelhardt_musterfirma_example

elisa.engelhardt@musterfirma.example 1048576 22710 2.2

https://musterfirmademo-
my.sharepoint.com/personal/quirin_quandt_musterfirma_example

quirin.quandt@musterfirma.example 1048576 14532 1.4

https://musterfirmademo-
my.sharepoint.com/personal/ines_imhof_musterfirma_example

ines.imhof@musterfirma.example 1048576 53998 5.1

SHAREPOINT · SP-DEFAULT-LINK

Standard-Linktyp und Berechtigung
Bestanden Medium

Zurück zum Prüfverzeichnis

Standard-Linktyp: AnonymousAccess; Standardberechtigung: None.

Details (1)

AnonymousAccess None

Defender

Url Owner StorageQuotaMB StorageUsedMB UsedPercent

DefaultSharingLinkType DefaultLinkPermission



DEFENDER · DEFENDER-SECURE-SCORE

Microsoft Secure Score

Warnung High

Zurück zum Prüfverzeichnis

Die Secure-Score-API war erreichbar, hat für diesen Tenant jedoch keinen Score-Datensatz geliefert. Der Dienst ist möglicherweise noch nicht
initialisiert oder es wurden noch keine bewertbaren Daten erzeugt.

Empfehlung: Microsoft Defender Secure Score im Portal öffnen, Lizenzzuweisungen und Dienstinitialisierung prüfen.

DEFENDER · DEFENDER-LICENSES

Defender Lizenz- und Servicepläne
Bestanden Info

Zurück zum Prüfverzeichnis

3 aktive Defender-bezogene Servicepläne wurden erkannt.

Details (3)

SPB MDE_SMB Success

SPB ADALLOM_S_DISCOVERY Success

SPB ATP_ENTERPRISE Success

DEFENDER · DEFENDER-OPEN-ALERTS

Offene Sicherheitswarnungen
Bestanden Critical

Zurück zum Prüfverzeichnis

0 offene Warnungen wurden gefunden, davon 0 mit hoher oder kritischer Priorität.

Dieser Bericht ist eine technische Momentaufnahme. Nicht verfügbare Daten, Lizenzgrenzen, Aufbewahrungsfristen und Richtlinienausnahmen müssen bei der Bewertung berücksichtigt werden.

Sku ServicePlan ProvisioningStatus


